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Redegorelse om IT-undersogelse i BEC.

1. Indledning

Finanstilsynet har gennemfart en undersggelse i BEC medio 2023. Undersg-
gelsen blev gennemfgrt som led i det lgbende tilsyn med BEC som feelles
datacentral. Undersggelsen omfattede to afgreensede dele af BEC’s styring
af IT-risiko og IT-sikkerhed.

2. Sammenfatning

Finanstilsynet vurderer, at BEC har grundleeggende mangler i sin risiko- og
sikkerhedsstyring pa IT-omradet. Mangleme indebzerer, at BEC og BEC'’s
kunder har en forgget risiko pa IT-omradet.

Finanstilsynet har undersggt, om BEC’s arbejde med en ny risikostyringsmo-
del vil ggre BEC i stand til at udarbejde en tilfredsstillende IT-risikovurdering
og til at vurdere, i hvilken grad BEC efterlever sin IT-sikkerhedspolitik.

BEC har i en leengere periode arbejdet med at implementere den nye risiko-
styringsmodel. Finanstilsynet vurderer dog, at BEC endnu ikke har de ngd-
vendige forudseetninger til at kunne gennemfgre en tilfredsstillende IT-
risikovurdering. F.eks. har BEC endnu ikke fastlagt veesentlige metodedele.

BEC har faet to pabud. For det farste skal BEC sikre, at datacentralens IT-
risiko styres tilstraekkeligt. Forudseetningen herfor er bl.a. tilstreekkelige meto-
dekrav til identificering af de IT-risici, der knytter til BEC’s processer, aktivite-
ter, tienester, systemer og data.

For det andet skal BEC sikre, at datacentralens IT-sikkerhed styres tilstraek-
keligt, sd BEC's IT-sikkerhedspolitik modsvarer BEC's risikotolerance og IT-
risici. Det kreever bl.a., at der skal vaere en tydelig sammenhaeng mellem risici
og de krav og kontroller, som imgdegar/mitigerer risikoen til et acceptabelt
niveau.
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